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赤池　敏紀 氏

電
子
カ
ル
テ
普
及
計
画
が
示
す

病
院
情
報
シ
ス
テ
ム
の
転
換

厚
生
労
働
省
担
当
官
に
聞
く

電
子
カ
ル
テ
を
情
報
共
有
の

基
盤
と
し
て
位
置
付
け
る

　

政
府
は
、
２
０
２
８
年
度
ま
で
に
電
子
カ

ル
テ
未
導
入
の
２
０
０
床
以
上
の
病
院
の
う

ち
、
療
養
病
床
等
が
中
心
の
病
院
を
除
い

て
普
及
率
1
0
0
％
を
目
指
す
。
さ
ら
に

２
０
３
０
年
ま
で
に
、
電
子
カ
ル
テ
普
及
率

約
１
０
０
％
、
地
域
の
拠
点
病
院
の
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
１
０
０
％
、
大
病

院
向
け
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型
製
品
の
提

供
を
目
標
と
し
て
い
る
。

　

柱
と
な
る
の
が
、
オ
ン
プ
レ
ミ
ス
型
中
心

の
医
療
情
報
シ
ス
テ
ム
か
ら
ク
ラ
ウ
ド
ネ
イ

テ
ィ
ブ
型
へ
の
移
行
で
あ
る
。
標
準
仕
様
に

準
拠
し
た
電
子
カ
ル
テ
製
品
を
国
が
認
証
し

て
普
及
を
支
援
す
る
と
と
も
に
、
電
子
カ
ル

テ
情
報
共
有
サ
ー
ビ
ス
な
ど
を
通
じ
、
医
療

機
関
や
薬
局
の
間
で
必
要
な
診
療
情
報
を
共

有
で
き
る
環
境
を
整
備
す
る
。

　

赤
池
氏
は
、
計
画
の
狙
い
に
つ
い
て
「
こ

れ
ま
で
電
子
カ
ル
テ
は
、
院
内
の
業
務
効
率

化
や
情
報
共
有
に
使
わ
れ
る
こ
と
が
中
心
で

し
た
。
こ
れ
か
ら
は
、
臨
床
に
必
要
な
デ
ー

タ
を
病
院
間
や
薬
局
な
ど
で
共
有
し
、
さ
ら

に
医
療
の
質
を
高
め
て
い
く
こ
と
が
重
要
で

す
。
電
子
カ
ル
テ
を
、
公
的
な
社
会
イ
ン
フ

ラ
の
基
盤
と
し
て
再
構
築
し
て
い
く
と
い
う

の
が
、
こ
の
計
画
の
大
き
な
メ
ッ
セ
ー
ジ
で

す
」
と
説
明
す
る
。

　

情
報
連
携
が
広
が
れ
ば
外
部
と
の
デ
ー
タ

交
換
量
も
増
え
る
た
め
、
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
対
策
の
重
要
性
も
高
ま
る
。
赤
池
氏

は
「
情
報
連
携
に
よ
っ
て
デ
ー
タ
を
交
換
す

る
量
が
増
え
れ
ば
、
そ
れ
に
対
応
し
た
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
も
当
然
必
要
に
な

り
ま
す
」
と
し
、
両
者
を
一
体
で
進
め
る
考

え
を
示
す
。

　

も
う
一
つ
の
方
向
性
が
「
脱
カ
ス
タ
マ
イ

ズ
」
で
あ
る
。
こ
れ
ま
で
病
院
は
医
療
安
全

や
業
務
効
率
化
な
ど
の
必
要
性
か
ら
、
電
子

カ
ル
テ
を
自
院
向
け
に
個
別
に
作
り
込
ん
で

き
た
。
一
方
、
更
新
費
用
が
高
騰
す
る
中
、

カ
ス
タ
マ
イ
ズ
に
よ
る
追
加
コ
ス
ト
や
、
医

療
D
X
サ
ー
ビ
ス
追
加
の
た
び
に
個
別
改
修

が
必
要
に
な
る
構
造
に
は
限
界
も
あ
る
。
こ

の
た
め
標
準
仕
様
で
は
、
デ
ー
タ
移
行
を
容

易
に
す
る
仕
組
み
も
重
視
す
る
。
過
去
デ
ー

タ
の
移
行
が
障
壁
と
な
っ
て
ベ
ン
ダ
ー
変
更

が
難
し
い
、
い
わ
ゆ
る
ベ
ン
ダ
ー
ロ
ッ
ク
イ

ン
を
緩
和
し
、
認
証
製
品
間
で
よ
り
円
滑
に

乗
り
換
え
ら
れ
る
環
境
を
整
え
る
狙
い
で
あ

る
。

中
小
病
院
に
は
更
新
時
期
を

見
極
め
た
対
応
を
求
め
る

　

中
小
病
院
に
と
っ
て
重
要
な
の
は
、

「
２
０
３
０
年
」
と
い
う
期
限
だ
け
を
見
て

直
ち
に
電
子
カ
ル
テ
を
更
新
す
る
必
要
は
な

い
点
で
あ
る
。
普
及
率
約
１
０
０
％
と
い

う
目
標
は
政
府
に
課
さ
れ
た
も
の
で
あ
り
、

個
々
の
医
療
機
関
に
導
入
を
義
務
付
け
る
も

の
で
は
な
い
。
赤
池
氏
は
「
更
新
時
期
を
迎

え
て
い
な
い
の
に
、
焦
っ
て
ク
ラ
ウ
ド
ネ
イ

テ
ィ
ブ
型
に
変
え
る
必
要
は
あ
り
ま
せ
ん
。

病
院
に
は
そ
れ
ぞ
れ
経
営
状
況
が
あ
り
、
シ

ス
テ
ム
の
更
新
時
期
も
あ
り
ま
す
。
ま
ず
は

自
院
の
タ
イ
ミ
ン
グ
を
見
な
が
ら
判
断
し
て

い
た
だ
く
こ
と
が
大
前
提
で
す
。
そ
の
上
で

更
新
を
迎
え
る
際
に
は
、
認
証
さ
れ
た
ク
ラ

ウ
ド
ネ
イ
テ
ィ
ブ
型
電
子
カ
ル
テ
を
選
択
肢

の
一
つ
と
し
て
検
討
し
て
い
た
だ
き
た
い
と

思
い
ま
す
」
と
話
す
。

　

た
だ
し
、
現
状
の
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ

型
製
品
が
全
て
の
病
院
機
能
に
対
応
し
て
い

る
わ
け
で
は
な
い
。
高
度
急
性
期
や
救
急
医

療
を
担
う
病
院
で
は
、
必
要
な
機
能
を
満
た

せ
な
い
場
合
も
あ
る
。
こ
の
た
め
国
は
、
移

行
期
の
選
択
肢
と
し
て
「
パ
ッ
ケ
ー
ジ
版
電

子
カ
ル
テ
」
も
用
意
す
る
。
政
府
の
医
療
Ｄ

Ｘ
サ
ー
ビ
ス
へ
の
対
応
、
必
要
な
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
対
策
、
ノ
ン
カ
ス
タ
マ
イ
ズ

で
の
導
入
な
ど
を
要
件
と
し
、
国
が
登
録
し

た
製
品
か
ら
選
択
す
る
仕
組
み
を
想
定
し
て

い
る
。

　

赤
池
氏
は
「
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型
に

進
む
た
め
の
前
段
階
と
い
う
位
置
付
け
で

す
。
現
時
点
の
ク
ラ
ウ
ド
製
品
で
必
要
な
機

能
を
満
た
せ
な
い
病
院
に
も
利
用
し
て
い
た

だ
け
る
よ
う
に
考
え
て
い
ま
す
」
と
説
明
す

る
。

　

ま
た
、
病
院
情
報
シ
ス
テ
ム
全
体
を
一
律

に
ク
ラ
ウ
ド
化
す
る
わ
け
で
は
な
い
。
Ｍ
Ｒ

Ｉ
や
Ｃ
Ｔ
な
ど
画
像
系
シ
ス
テ
ム
は
デ
ー
タ

量
が
大
き
く
、
通
信
速
度
や
コ
ス
ト
、
診
療

上
許
容
で
き
る
応
答
時
間
を
考
え
る
必
要
が

あ
る
た
め
、
一
部
の
部
門
シ
ス
テ
ム
を
オ
ン

プ
レ
ミ
ス
に
残
す
ハ
イ
ブ
リ
ッ
ド
型
も
想
定

さ
れ
る
。
補
助
金
な
ど
に
合
わ
せ
て
減
価
償

却
途
中
の
シ
ス
テ
ム
を
前
倒
し
更
新
す
る
必

要
も
な
い
。
赤
池
氏
は
「
更
新
を
迎
え
る
タ

厚
生
労
働
省
は
２
０
２
６
年
９
月
、「
電
子
カ
ル
テ
普
及
計
画
」
を
公
表
し
た
。

２
０
３
０
年
ま
で
に
電
子
カ
ル
テ
普
及
率
を
約
１
０
０
％
と
す
る
政
府
目
標
を
具
体

化
す
る
と
と
も
に
、
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型
電
子
カ
ル
テ
へ
の
移
行
、
全
国
的
な
医

療
情
報
連
携
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
の
強
化
を
一
体
的
に
進
め
る
内
容
で
あ

る
。
従
来
の
院
内
完
結
型
の
電
子
カ
ル
テ
を
、
医
療
機
関
を
ま
た
い
で
情
報
を
共
有

す
る
基
盤
へ
ど
う
転
換
し
て
い
く
の
か
。
中
小
病
院
は
何
に
備
え
、
国
は
ど
の
よ
う
な

支
援
策
を
講
じ
る
の
か
に
つ
い
て
、
厚
生
労
働
省
政
策
統
括
官
付
医
療
情
報
連
携
担

当
参
事
官
室
の
赤
池
敏
紀
・
室
長
補
佐
に
聞
い
た
。

厚
生
労
働
省
政
策
統
括
官
付
医
療
情
報
連
携
担
当
参
事
官
室　

室
長
補
佐

赤
池　
敏
紀 

氏
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イ
ミ
ン
グ
で
使
っ
て
い
た
だ
け
ば
よ
い
と
考

え
て
い
ま
す
」
と
し
て
お
り
、
自
院
の
機
能

と
更
新
時
期
を
踏
ま
え
た
判
断
を
求
め
て
い

る
。

　

中
小
病
院
が
も
う
一
つ
備
え
る
べ
き
な
の

が
院
内
人
材
で
あ
る
。
ク
ラ
ウ
ド
化
に
よ
っ

て
サ
ー
バ
ー
管
理
な
ど
の
保
守
負
担
は
軽
減

す
る
と
み
ら
れ
る
が
、
シ
ス
テ
ム
運
用
や
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
す
べ
て
ベ
ン
ダ
ー

任
せ
に
は
で
き
な
い
。

　

赤
池
氏
は
「
Ｓ
Ｅ
と
技
術
的
に
対
等
に
議

論
で
き
る
人
材
ま
で
求
め
て
い
る
わ
け
で
は

あ
り
ま
せ
ん
。ベ
ン
ダ
ー
の
説
明
を
理
解
し
、

病
院
側
の
考
え
や
要
望
を
し
っ
か
り
伝
え
ら

れ
る
人
材
は
必
要
で
す
。
そ
う
し
た
人
材
を

病
院
内
で
育
成
で
き
る
よ
う
に
支
援
し
て
い

き
た
い
と
考
え
て
い
ま
す
」
と
述
べ
る
。
経

営
層
を
含
め
、
院
内
で
必
要
な
機
能
や
リ
ス

ク
を
共
有
で
き
る
体
制
づ
く
り
が
重
要
に
な

り
そ
う
だ
。

導
入
時
だ
け
で
な
く

移
行
・
人
材
育
成
も
支
援

　

厚
労
省
は
２
０
２
７
年
度
予
算
の
概
算

要
求
で
、
電
子
カ
ル
テ
普
及
関
係
に
計

６
０
４
億
円
を
要
求
し
て
い
る
。
内
訳
は
、

ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型
電
子
カ
ル
テ
の
普

及
に
３
３
６
億
円
、
パ
ッ
ケ
ー
ジ
版
電
子
カ

ル
テ
導
入
支
援
に
１
２
１
億
円
、
標
準
型
電

子
カ
ル
テ
・
導
入
版
の
開
発
・
普
及
に
93
億

円
、
歯
科
電
子
カ
ル
テ
の
普
及
に
54
億
円
で

あ
る
。
大
病
院
向
け
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ

型
シ
ス
テ
ム
の
開
発
支
援
は
別
途
、
事
項
要

求
と
し
て
い
る
。
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型

に
つ
い
て
は
、認
証
製
品
の
導
入
費
に
加
え
、

オ
ン
プ
レ
ミ
ス
型
か
ら
の
デ
ー
タ
移
行
費
も

２
分
の
１
補
助
す
る
方
向
で
あ
る
。

　

パ
ッ
ケ
ー
ジ
版
は
医
療
機
関
の
規
模
に
応

じ
て
補
助
額
を
設
定
す
る
。
支
援
は
電
子
カ

ル
テ
本
体
だ
け
に
限
ら
ず
、
更
新
に
伴
う
部

門
シ
ス
テ
ム
と
の
接
続
に
つ
い
て
も
、
現
行

の
補
助
事
業
で
は
対
象
と
し
て
い
る
。
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
で
は
、
外
部
接
続

点
の
監
視
や
サ
ー
バ
ー
管
理
の
強
化
な
ど
を

進
め
、
ク
ラ
ウ
ド
ネ
イ
テ
ィ
ブ
型
へ
す
ぐ
に

移
行
で
き
な
い
病
院
に
つ
い
て
も
、
政
府
の

医
療
Ｄ
Ｘ
サ
ー
ビ
ス
へ
の
接
続
と
セ
キ
ュ
リ

テ
ィ
水
準
の
底
上
げ
を
図
る
方
針
を
掲
げ
て

い
る
。

　

人
材
育
成
も
支
援
策
の
一
つ
で
、
厚
労
省

は
全
国
の
医
療
機
関
を
対
象
に
セ
キ
ュ
リ

テ
ィ
人
材
を
育
成
す
る
事
業
を
進
め
る
方
針

を
示
し
て
い
る
。ま
た
、ク
ラ
ウ
ド
ネ
イ
テ
ィ

ブ
型
で
は
、
大
き
な
初
期
投
資
か
ら
継
続
的

な
利
用
料
を
支
払
う
サ
ブ
ス
ク
リ
プ
シ
ョ
ン

型
へ
費
用
構
造
が
変
わ
る
。
赤
池
氏
は
「
初

期
費
用
だ
け
を
補
助
す
る
従
来
型
の
制
度
も

変
え
て
い
く
必
要
が
あ
り
ま
す
。
今
年
度
の

補
助
事
業
で
は
、
新
規
導
入
は
３
年
間
、
更

新
は
２
年
間
、
利
用
料
も
対
象
に
し
て
い
ま

す
。
今
後
も
こ
う
し
た
変
化
は
意
識
し
て
い

き
た
い
と
考
え
て
い
ま
す
」
と
話
す
。

　

厚
労
省
は
、
少
な
く
と
も
２
０
３
０
年
ま

で
は
電
子
カ
ル
テ
普
及
事
業
を
続
け
た
い
考

え
だ
。
た
だ
し
、
概
算
要
求
は
要
求
段
階
で

あ
り
、
実
際
の
予
算
額
や
補
助
対
象
、
上
限

額
は
今
後
の
予
算
編
成
で
決
ま
る
。

　

中
小
病
院
に
は
、
自
院
の
更
新
時
期
、
必

要
な
診
療
機
能
、部
門
シ
ス
テ
ム
と
の
接
続
、

デ
ー
タ
移
行
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
、

院
内
人
材
を
整
理
し
た
上
で
、
認
証
ク
ラ
ウ

ド
ネ
イ
テ
ィ
ブ
型
へ
移
る
の
か
、
パ
ッ
ケ
ー

ジ
版
を
選
ぶ
の
か
、
既
存
シ
ス
テ
ム
を
継
続

し
な
が
ら
医
療
Ｄ
Ｘ
サ
ー
ビ
ス
へ
の
接
続
を

進
め
る
の
か
を
判
断
す
る
こ
と
が
求
め
ら
れ

そ
う
だ
。

病
院
の
存
続
を
支
え
地
域
医
療
を
将
来
へ
つ
な
ぐ

事
業
継
続
・
承
継
支
援

日
本
病
院
経
営
革
新
機
構
　
活
動
報
告

一
般
財
団
法
人
日
本
病
院
経
営
革
新
機
構
は
、
病
院
の
将
来
に
関
す
る
幅
広
い
課
題

を
受
け
付
け
る
「
事
業
継
続
・
承
継
よ
ろ
ず
相
談
窓
口
」
を
開
設
し
た
。
建
て
替
え

や
人
材
確
保
、
後
継
者
問
題
な
ど
を
抱
え
る
病
院
を
支
え
、
地
域
医
療
の
継
続
に
つ

な
げ
る
狙
い
で
あ
る
。
取
り
組
み
を
始
め
た
背
景
や
窓
口
の
役
割
に
つ
い
て
、
東
京
都

病
院
協
会
常
任
理
事
も
務
め
る
髙
野
研
一
郎
代
表
理
事
に
聞
い
た
。

日
本
病
院
経
営
革
新
機
構　
代
表
理
事

東
京
都
病
院
協
会　
常
任
理
事

髙
野　
研
一
郎

髙野　研一郎

国
共
通
で
す
が
、
東
京
で
は
そ
も
そ
も
全
国

と
比
較
し
、
制
約
の
多
か
っ
た
土
地
の
問
題

に
加
え
、
建
築
コ
ス
ト
上
昇
に
よ
り
病
院
の

建
て
替
え
が
非
常
に
難
し
い
状
況
に
な
り
ま

し
た
。
ま
た
人
口
推
計
に
よ
る
と
都
内
区
部

は
患
者
数
が
し
ば
ら
く
減
ら
な
い
予
想
で
す

が
、
少
子
化
の
影
響
で
病
院
で
働
い
て
く
れ

る
人
が
い
な
く
な
っ
た
ら
ど
う
す
る
の
か
。

事
業
継
続
は
ど
の
医
療
機
関
に
と
っ
て
も
常

に
身
近
な
問
題
で
す
」
と
説
明
す
る
。

　

病
院
が
機
能
を
縮
小
、
あ
る
い
は
撤
退
す

れ
ば
、救
急
や
入
院
の
受
け
皿
だ
け
で
な
く
、

診
療
所
や
在
宅
医
療
、介
護
施
設
と
の
連
携
、

職
員
の
雇
用
な
ど
に
も
影
響
す
る
。
同
機
構

は
、
病
院
の
存
続
を
一
法
人
だ
け
の
経
営
問

題
で
は
な
く
、
地
域
医
療
を
将
来
に
わ
た
っ

て
維
持
す
る
た
め
の
課
題
と
位
置
付
け
て
い

る
。

　

よ
ろ
ず
相
談
窓
口
は
、
病
院
の
事
業
継
続

問
題
に
対
し
、
特
定
の
解
決
策
を
最
初
か
ら

決
め
る
の
で
は
な
く
、
経
営
者
の
希
望
を
聞

き
な
が
ら
現
状
と
課
題
を
整
理
す
る
。
そ
の

上
で
、
親
族
や
院
内
人
材
へ
の
承
継
、
地
域

内
の
第
三
者
へ
の
承
継
、
グ
ル
ー
プ
化
・
経

営
効
率
化
、
持
分
あ
り
医
療
法
人
か
ら
持
分

な
し
医
療
法
人
へ
の
移
行
な
ど
、
病
院
の
状

況
に
応
じ
た
事
業
継
続
を
安
定
さ
せ
る
た
め

の
選
択
肢
を
検
討
す
る
。
必
要
な
場
合
に
は

弁
護
士
や
税
理
士
な
ど
の
専
門
家
、
支
援
機

関
へ
の
橋
渡
し
も
行
う
。

　

個
別
相
談
は
完
全
予
約
制
で
、
初
回
相
談

は
無
料
。
相
談
内
容
は
本
人
の
同
意
な
く
第

三
者
に
共
有
せ
ず
、
ま
ず
現
状
の
ヒ
ア
リ
ン

グ
と
課
題
整
理
を
行
う
。
実
務
作
業
や
外
部

へ
の
委
託
が
必
要
と
な
る
場
合
に
は
、
事
前

に
説
明
し
た
上
で
別
途
見
積
も
る
。
機
構
内

に
は
専
任
の
担
当
者
を
置
き
、
必
要
に
応
じ

て
各
分
野
の
専
門
家
と
連
携
す
る
体
制
を
整

え
た
。

早
期
相
談
に
よ
っ
て

選
択
肢
を
整
理

　

一
方
、「
事
業
継
続
・
承
継
プ
ロ
ジ
ェ
ク

ト
」
全
体
で
は
、
個
別
相
談
に
加
え
、
定
期

セ
ミ
ナ
ー
や
合
同
相
談
会
、
専
門
家
の
紹

介
、
関
係
法
令
・
支
援
制
度
な
ど
の
情
報
提

供
を
行
う
。
さ
ら
に
弁
護
士
、
税
理
士
・
会

計
士
、
公
的
支
援
機
関
、
金
融
機
関
な
ど
か

ら
情
報
を
集
め
、
病
院
が
抱
え
る
課
題
に
応

じ
た
勉
強
会
を
開
く
こ
と
も
事
業
の
柱
と
し

て
い
る
。

　

髙
野
氏
は
、
相
談
窓
口
に
つ
い
て
「
病
院

を
い
か
に
存
続
さ
せ
て
い
く
か
と
い
う
こ
と

が
、
と
て
も
重
要
な
問
題
に
な
っ
て
い
ま

す
。
ま
ず
は
病
院
を
存
続
さ
せ
る
た
め
に
、

抱
え
て
い
る
悩
み
を
何
で
も
ご
相
談
く
だ
さ

い
。
ち
ょ
っ
と
し
た
こ
と
で
も
尋
ね
て
い
た

だ
け
れ
ば
と
思
い
ま
す
」
と
話
す
。
経
営
者

病
院
の
存
続
に
関
わ
る

課
題
を
幅
広
く
支
援

　

都
内
の
病
院
を
取
り
巻
く
経
営
環
境
は
厳

し
さ
を
増
し
て
い
る
。
昨
今
の
社
会
状
況
を

反
映
し
た
諸
費
用
高
騰
に
加
え
、
医
師
や
看

護
師
の
み
な
ら
ず
各
職
種
に
及
ぶ
人
材
不
足

の
波
は
既
に
押
し
寄
せ
て
い
る
。
そ
の
よ
う

な
既
に
直
面
し
て
い
る
問
題
に
加
え
、
病
院

経
営
者
の
高
齢
化
も
あ
り
事
業
継
続
・
事
業

承
継
問
題
も
し
ば
し
ば
耳
に
す
る
話
題
で

あ
る
。
髙
野
氏
は
「
後
継
者
の
問
題
は
全
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小川　聡子

A
I
ネ
イ
テ
ィ
ブ
時
代
の
中
小
病
院
Ｄ
Ｘ

「
使
う
組
織
」
づ
く
り
か
ら
始
め
る

医
療
Ｄ
Ｘ
レ
ポ
ー
ト

医
療
法
人
社
団
東
山
会
の
調
布
東
山
病
院
は
、
83
床
す
べ
て
を
地
域
包
括
医
療
病

棟
と
し
、
年
間
約
２
６
０
０
台
の
救
急
搬
送
を
受
け
入
れ
る
。
法
人
全
体
の
職
員
は

５
０
８
人
、
病
院
は
４
０
３
人
。
70
を
超
え
る
シ
ス
テ
ム
を
常
勤
換
算
４
人
の
情
報

シ
ス
テ
ム
部
門
（
う
ち
Ｓ
Ｅ
１
人
）
で
支
え
て
い
る
。
限
ら
れ
た
人
材
と
資
金
で
、
中

小
病
院
は
Ａ
Ｉ
時
代
の
Ｄ
Ｘ
を
ど
う
進
め
る
の
か
。
東
京
都
病
院
協
会
常
任
理
事
も

務
め
る
小
川
聡
子
理
事
長
に
聞
い
た
。

東
京
都
病
院
協
会　
常
任
理
事

医
療
法
人
社
団
東
山
会
調
布
東
山
病
院　
理
事
長

小
川　
聡
子

に
と
っ
て
病
院
の
将
来
は
身
近
な
問
題
で
あ

る
一
方
、
外
部
に
は
相
談
し
に
く
い
テ
ー
マ

で
も
あ
る
。
同
機
構
は
、
具
体
的
な
対
応
策

を
決
め
る
前
の
段
階
か
ら
相
談
を
受
け
、
ま

ず
課
題
を
整
理
し
、
将
来
の
選
択
肢
を
考
え

る
た
め
の
入
口
と
し
て
窓
口
を
位
置
付
け
て

い
る
。
８
月
に
開
い
た
開
設
記
念
セ
ミ
ナ
ー

輸
血
後
の
カ
ル
テ
記
載
確
認
、
入
退
院
支
援

の
デ
ー
タ
処
理
な
ど
、
活
用
範
囲
は
広
が
っ

て
い
ま
す
。
現
場
主
体
で
扱
え
る
ノ
ー
コ
ー

ド
型
製
品
を
選
び
、
外
部
専
門
家
へ
気
軽
に

相
談
で
き
る
環
境
を
整
え
た
こ
と
が
、
使
い

手
の
育
成
に
つ
な
が
り
ま
し
た
。

　

人
事
Ｄ
Ｘ
も
進
め
て
い
ま
す
。
人
事
情
報

を
基
盤
に
勤
怠
、
給
与
、
人
事
評
価
を
連
携

さ
せ
、
年
末
調
整
は
１
０
０
％
ペ
ー
パ
ー
レ

ス
化
、
業
務
工
数
を
70
％
以
上
削
減
し
ま
し

た
。給
与
明
細
も
ほ
ぼ
ウ
ェ
ブ
配
信
と
な
り
、

毎
月
約
２
日
を
要
し
た
配
布
作
業
が
ほ
ぼ
な

く
な
り
ま
し
た
。
重
要
な
の
は
、
紙
の
処
理

か
ら
解
放
さ
れ
た
職
員
が
、
制
度
設
計
や
業

務
改
善
、
人
材
育
成
な
ど
、
よ
り
創
造
的
な

仕
事
に
時
間
を
使
え
る
よ
う
に
な
っ
た
こ
と

で
す
。

　

Ｒ
Ｐ
Ａ
で
培
っ
た
「
現
場
に
使
い
手
を
育

て
、
職
員
同
士
で
学
ぶ
」
方
法
を
Ａ
Ｉ
に
も

広
げ
よ
う
と
し
て
い
ま
す
。
Ａ
Ｉ
探
究
コ

ミ
ュ
ニ
テ
ィ
を
構
想
し
、
活
用
例
や
失
敗
、

リ
ス
ク
を
共
有
す
る
学
び
を
始
め
ま
し
た
。

必
要
な
の
は
プ
ロ
ン
プ
ト
の
技
術
だ
け
で
は

あ
り
ま
せ
ん
。「
何
を
実
現
し
た
い
か
」
を

自
ら
考
え
、
結
果
を
検
証
し
、
限
界
を
理
解

す
る
力
と
、
試
行
錯
誤
を
共
有
で
き
る
文
化

で
す
。

投
資
の
効
果
は

時
間
だ
け
で
測
ら
な
い

　

２
０
２
５
年
度
の
Ｄ
Ｘ
関
連
支
出

は
、
電
子
カ
ル
テ
更
新
投
資
や
部
門
シ
ス

テ
ム
、
保
守
費
用
な
ど
を
合
わ
せ
て
約

１
億
５
０
０
０
万
円
で
し
た
。
維
持
・
更
新

費
用
が
続
く
か
ら
こ
そ
、
導
入
前
に
目
的
を

定
め
、
導
入
後
に
効
果
を
検
証
す
る
必
要
が

あ
り
ま
す
。

　

理
事
長
直
轄
の
Ｄ
Ｘ
コ
ア
会
議
を
月
２
回

で
は
、「
相
談
す
る
こ
と
は
、
承
継
を
決
め

る
こ
と
で
は
あ
り
ま
せ
ん
」
と
呼
び
か
け
て

い
る
。

　

髙
野
氏
は
今
後
に
つ
い
て
「
事
業
承
継
は

と
て
も
デ
リ
ケ
ー
ト
な
問
題
で
す
が
、
必
要

な
と
き
に
頼
っ
て
い
た
だ
け
る
存
在
で
あ
り

た
い
と
思
っ
て
い
ま
す
。
病
院
協
会
の
相
談

Ａ
Ｉ
で
変
わ
る

中
小
病
院
Ｄ
Ｘ

　

中
小
病
院
の
Ｄ
Ｘ
を
考
え
る
上
で
、
Ａ
Ｉ

の
浸
透
は
大
き
な
転
機
で
す
。
電
子
カ
ル
テ

へ
の
A
I
機
能
の
搭
載
や
、
ク
ラ
ウ
ド
と
の

連
携
が
進
み
、
大
規
模
投
資
が
難
し
い
病
院

窓
口
で
あ
る
と
い
う
こ
と
に
、
安
心
感
を

持
っ
て
い
た
だ
き
た
い
で
す
」
と
話
す
。
窓

口
の
周
知
を
進
め
な
が
ら
個
別
相
談
を
受
け

付
け
る
と
と
も
に
、
セ
ミ
ナ
ー
や
勉
強
会
な

ど
を
通
じ
、
病
院
経
営
者
が
地
域
医
療
の
将

来
を
見
据
え
て
早
い
段
階
か
ら
選
択
肢
を
検

討
で
き
る
環
境
を
整
え
て
い
く
。

に
も
活
用
の
可
能
性
が
広
が
っ
て
い
ま
す
。

　

当
院
も
２
０
２
５
年
度
の
電
子
カ
ル
テ
更

新
で
Ａ
Ｉ
機
能
を
導
入
し
、
医
師
を
中
心
に

サ
マ
リ
ー
作
成
な
ど
に
活
用
し
て
い
ま
す
。

一
方
、看
護
師
の
利
用
に
は
差
が
あ
り
ま
す
。

今
は
「
習
う
よ
り
慣
れ
ろ
」
の
段
階
。
安
全

な
環
境
で
使
う
人
を
増
や
し
、
生
ま
れ
た
時

間
を
患
者
対
応
や
カ
ン
フ
ァ
レ
ン
ス
な
ど
、

人
に
し
か
で
き
な
い
仕
事
へ
振
り
向
け
た
い

と
考
え
て
い
ま
す
。

　

Ａ
Ｉ
活
用
と
安
全
管
理
は
一
体
で
す
。
法

人
が
把
握
し
な
い
生
成
Ａ
Ｉ
を
業
務
に
使
う

「
シ
ャ
ド
ー
Ａ
Ｉ
」
に
備
え
、
禁
止
事
項
だ

け
で
な
く
、
利
用
可
能
な
サ
ー
ビ
ス
と
ル
ー

ル
を
整
え
る
。
現
場
の
挑
戦
を
止
め
ず
、
安

心
し
て
使
え
る
環
境
と
リ
テ
ラ
シ
ー
を
育
て

る
こ
と
が
重
要
で
す
。

Ｒ
Ｐ
Ａ
、
人
事
Ｄ
Ｘ
を
経
て

「
Ａ
Ｉ
を
使
え
る
」
組
織
へ

　

定
型
業
務
で
は
Ｒ
Ｐ
Ａ
（
ソ
フ
ト
ウ
ェ
ア

に
よ
る
業
務
自
動
化
）を
活
用
し
て
い
ま
す
。

累
計
４
２
４
本
の
シ
ナ
リ
オ
を
作
り
、
Ｓ
Ｅ

で
は
な
い
職
員
12
人
が
自
ら
開
発
で
き
る
よ

う
に
な
り
ま
し
た
。感
染
症
リ
ス
ト
の
作
成
、
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開
き
、
経
営
、
経
理
、
人
材
開
発
、
情
報
シ

ス
テ
ム
な
ど
が
投
資
の
妥
当
性
を
検
討
し
て

い
ま
す
。
評
価
す
る
の
は
残
業
時
間
の
削
減

だ
け
で
は
あ
り
ま
せ
ん
。
生
ま
れ
た
時
間
を

何
に
使
え
た
か
、
医
療
の
質
、
安
全
、
患
者

体
験
、
職
員
の
成
長
に
つ
な
が
っ
た
か
。
施

策
ご
と
に
評
価
指
標
を
定
め
て
い
ま
す
。

　

病
棟
で
は
、
離
床
兆
候
や
睡
眠
・
バ
イ
タ

ル
情
報
を
活
用
し
、
電
子
カ
ル
テ
と
も
連
携

す
る
ベ
ッ
ド
サ
イ
ド
ケ
ア
情
報
統
合
シ
ス
テ

ム
を
検
討
し
て
い
ま
す
。
現
状
の
離
床
セ
ン

サ
ー
対
応
は
一
晩
３
８
７
回
で
、
不
要
な
対

応
も
少
な
く
あ
り
ま
せ
ん
。
新
シ
ス
テ
ム
に

よ
っ
て
夜
間
対
応
を
50
％
以
上
減
ら
せ
る
と

見
込
み
、
職
員
の
負
担
軽
減
だ
け
で
な
く
、

患
者
観
察
の
充
実
や
、
患
者
の
良
質
な
睡
眠

の
確
保
を
通
じ
て
せ
ん
妄
予
防
に
も
つ
な
げ

た
い
と
考
え
て
い
ま
す
。
な
お
、
削
減
率
は

導
入
前
の
推
計
で
あ
り
、
実
際
の
効
果
は
必

ず
検
証
を
継
続
す
る
こ
と
が
重
要
と
考
え
て

い
ま
す
。

　

一
方
、職
員
ア
ン
ケ
ー
ト
で
挙
が
っ
た「
車

い
す
の
ま
ま
測
れ
る
体
重
計
」
は
、
費
用
と

業
務
削
減
効
果
を
試
算
し
た
も
の
の
、
病
棟

全
体
か
ら
の
能
動
的
に
必
要
性
を
訴
え
る
声

が
確
認
で
き
ず
導
入
を
見
送
り
ま
し
た
。
ｉ

Ｐ
ｈ
ｏ
ｎ
ｅ
な
ど
の
端
末
も
、
誰
に
ど
の
情

報
を
届
け
る
た
め
に
必
要
な
の
か
、
全
員
に

配
る
必
要
性
は
な
い
と
考
え
、
既
存
の
仕
組

み
で
代
替
で
き
な
い
か
を
検
討
し
て
い
ま

す
。
Ｒ
Ｐ
Ａ
の
追
加
購
入
も
既
存
環
境
の
稼

働
状
況
を
確
認
し
て
判
断
し
ま
す
。
現
場
の

提
案
を
尊
重
す
る
こ
と
と
、
投
資
を
無
条
件

に
認
め
る
こ
と
は
違
い
ま
す
。

現
場
を
動
か
す
た
め
に

本
部
を
強
く
す
る

　

取
り
組
み
は
進
ん
で
い
ま
す
が
、
誰
も
が

デ
ジ
タ
ル
、
Ａ
Ｉ
を
使
い
こ
な
せ
る
状
態
に

は
ま
だ
遠
く
、
よ
う
や
く
「
種
を
ま
け
る
」

よ
う
に
な
っ
た
段
階
だ
と
感
じ
て
い
ま
す
。

普
及
の
出
発
点
は
現
場
の
課
題
意
識
で
す
。

「
も
っ
と
良
く
し
た
い
」と
い
う
思
い
が
あ
っ

て
初
め
て
Ｒ
Ｐ
Ａ
や
Ａ
Ｉ
が
役
立
ち
ま
す
。

経
営
は
方
向
性
を
示
し
、
各
部
署
が
事
業
計

画
に
落
と
し
込
み
、
実
装
す
る
人
と
時
間
を

確
保
す
る
。成
果
を
検
証
し
て
横
展
開
す
る
。

ト
ッ
プ
ダ
ウ
ン
と
ボ
ト
ム
ア
ッ
プ
を
組
み
合

わ
せ
る
こ
と
が
、
私
た
ち
の
「
全
員
主
役
」

経
営
で
す
。

　

現
場
の
改
善
を
持
続
さ
せ
る
に
は
、
本
部

機
能
も
欠
か
せ
ま
せ
ん
。
課
題
を
デ
ー
タ
で

捉
え
、
投
資
効
果
を
検
証
し
、
人
材
育
成
や

部
署
横
断
の
展
開
を
支
え
る
役
割
で
す
。
本

部
は
２
０
０
９
年
の
６
人
か
ら
２
０
２
５
年

に
は
43
人
と
な
り
ま
し
た
（
う
ち
約
10
人
は

地
域
連
携
室
・
送
迎
職
員
）。
人
件
費
は
か

か
り
ま
す
が
、
組
織
を
変
え
る
た
め
の
人
へ

の
投
資
は
、
持
続
可
能
な
事
業
展
開
、
人
が

集
ま
る
マ
グ
ネ
ッ
ト
ホ
ス
ピ
タ
ル
の
実
現
に

必
要
と
考
え
て
い
ま
す
。

　

さ
ら
に
Ａ
Ｉ
時
代
に
は
、
セ
キ
ュ
リ
テ
ィ

も
経
営
課
題
で
す
。
情
報
シ
ス
テ
ム
の
全
体

像
、
責
任
体
制
、
認
証
、
バ
ッ
ク
ア
ッ
プ
、

Ｂ
Ｃ
Ｐ
、
ベ
ン
ダ
ー
と
の
責
任
分
担
を
把
握

し
、
優
先
順
位
を
決
め
る
。「
Ｉ
Ｔ
は
専
門

家
に
任
せ
る
」「
現
場
に
『
や
れ
』」
だ
け
で

は
、
経
営
者
の
責
任
は
果
た
せ
ま
せ
ん
。

　

こ
れ
か
ら
入
職
し
て
く
る
の
は
、
Ａ
Ｉ
を

使
う
こ
と
が
当
た
り
前
の
世
代
で
す
。
人
手

が
減
る
時
代
、
小
規
模
な
病
院
ほ
ど
技
術
を

使
い
こ
な
す
組
織
力
が
問
わ
れ
ま
す
。
た
だ

し
、
技
術
が
組
織
を
変
え
る
の
で
は
あ
り
ま

せ
ん
。人
が
技
術
を
使
っ
て
組
織
を
変
え
る
。

デ
ジ
タ
ル
で
時
間
と
情
報
を
整
え
、
人
が
人

に
し
か
で
き
な
い
価
値
を
生
み
出
せ
る
病
院

を
目
指
し
ま
す
。

定期コラム

共有設定を定期的に見直していますか？
　病院では、「患者の個人情報（病歴等）」などの要配慮個人情報を日常的に
取り扱っています。近年、病院がランサムウェア攻撃の標的となり、これら
の重要な個人情報が漏えいする事案が相次いでいます。ランサムウェア被害
の拡大を防ぐには、ファイルやシステムへのアクセス権を定期的に見直すこ
とが重要です。今回は、独立行政法人情報処理推進機構（IPA）が推奨する「情
報セキュリティ６か条」のうち、「共有設定の見直し」について考えます。

　一例として、2024年に発生した公立病院のランサムウェア被害を見て
みましょう。
　攻撃者は、保守用VPN機器を経由して院内ネットワークへ接続し、ネット
ワークの調査や情報窃取を行いました。本院サーバーの共有フォルダからは、
病名などを含む最大４万人分の個人情報が漏えいしました。また、被害は本
院だけでなく診療所にも及び、電子カルテなどの基幹システムのサーバーや
多数の端末も暗号化されました。被害拡大の原因として、すべてのユーザー
に管理者権限が付与されていたことや、すべてのWindows端末で同じ管理
者ＩＤ・パスワードが使われていたことが挙げられています。これらの設
定により、他の端末への侵入やウイルス対策ソフトの停止が容易になり、
被害が拡大したと考えられています。紹介した病院に限らず、医療ＤＸの
進展により、職員間でフォルダを共有する機会が増えていないでしょうか。
　共有フォルダは、複数の職員が利用できる便利な仕組みである一方、「全
職員がアクセスできる」「全職員に編集権限が付与されている」といった設
定を放置すると、一つの端末やアカウントの侵害が甚大な被害に繋がる可

能性があります。そこで今回は、今すぐ実践できる効果的な対策として「共
有設定の見直し」を紹介します。

１．アクセス権の最小化
　業務上の必要がないにも関わらず、全職員が閲覧できる「誰でも共有」フ
ォルダの放置は厳禁です。用途や部署に応じて閲覧・編集できる範囲を分け、
職員に必要な権限だけを付与する「最小権限の原則」を徹底しましょう。

２．共有アカウントと共通パスワードの廃止
　利便性を理由に、職員間でアカウントを共有したり、複数の端末で同じ
ＩＤ・パスワードを使い回したりすると、攻撃を受けた際の横展開が容易
になります。職員ごとに個別のアカウントを使用させ、ＩＤ・パスワード
の使い回しは廃止しましょう。

３．アカウントや権限の「棚卸し（見直し）」
　職員のアカウントや外部ベンダーなどに付与した権限は定期的に確認
し、不要なものは削除してください。特に職員の異動や退職、保守契約の
終了時には、設定を必ず見直しましょう。

　「これくらいなら大丈夫」という思い込みから生じた一つの設定不備が、
個人情報の漏えいや診療停止に繋がるおそれがあります。職員一人一人が
共有設定に関心を持ち、病院全体で定期的に見直しましょう。


